
サイバーセキュリティにおいて想定されるサイバーリスクの例

サイバーリスク

人的要因 自然要因

その他の要因

悪意ある要因

ソフトウェアによる攻撃

・コンピュータウィルス

・トロイの木馬

・Bot

ネットワーク経由の攻撃

・フィッシングメール

・DDoSアタック

・アカウント乗っ取り

悪意なき要因

操作ミスによる障害

・データ及びプログラム誤消去

・配線接続ミス
システム変更による互換性問題

・OS更新による互換性問題

・ソフトウェア間の競合

システム構造に起因する問題

・福利厚生システムによる通信の使い過ぎ

・船内カメラシステムがネットワークを占有

・特定プログラムがCPUを占有して速度低下

・新たなセキュリティホールの発見

整備不良による障害

・バックアップ漏れ

・ソフトウェア更新漏れ

自然要因

老朽化による故障

・ハード故障

・HDDの寿命

・ケーブル劣化・断線

事故による障害

・電源障害

・物理事故による破壊

・水、塩分によるダメージ

・SNSなどによる情報漏洩（守秘義務違反など）
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